Datenschutzerklarung Social Media fiir Facebook und Instagram
Stand: 16. September 2020

Als staatliches Unternehmen ist uns der behutsame Umgang mit lhren personenbezo-
genen Daten besonders wichtig. Wir halten bei allen Vorgangen der Datenverarbeitung
(Datenerfassung, -speicherung und -nutzung) die aktuellen datenschutzrechtlichen
Vorschriften ein. Nachfolgend informieren wir Sie darlber, dass die Staatliche Toto-
Lotto GmbH Baden-Wirttemberg, Nordbahnhofstralte 201, 70191 Stuttgart (im Folgen-
den: Lotto Baden-Wurttemberg), die Facebookseite ,Lotto Baden-Wirttemberg® inkl.
Messenger (https://www.facebook.com/lottobw) und den Instagram-Account ,lottobw*
(https://www.instagram.com/lottobw/) betreibt und sich dabei der Onlineplattformen
des sozialen Netzwerks Facebook der Facebook Ireland Ltd., 4 Grand Canal Square,
Dublin 2, Ireland bedient. Instagram gehdrt zu Facebook. Beide Unternehmen teilen
sich die Infrastruktur, die Systeme und die Technologie.

Diese Datenschutzerklarung gibt Ihnen Auskunft dartber, wie wir mit Informationen
umgehen, die wahrend lhres Besuches auf unserer Facebookseite ,Lotto Baden-Wrt-
temberg“ und dem Instagram-Account ,lottobw“ erhoben werden.

1. Wer ist verantwortlich fiir die Verarbeitung lhrer personenbezogenen Daten
und woher stammen diese Daten?

Lotto Baden-Wurttemberg und die Facebook Ireland Ltd. (,Facebook®) sind fir die Da-
tenverarbeitung im Zusammenhang mit der Facebookseite ,Lotto Baden-Wurttemberg®
und dem Instagram-Account ,lottobw“ gemeinsam verantwortlich im Sinne von Art. 26
DSGVO. Beide haben hierzu eine Vereinbarung uber die datenschutzrechtlich gemein-
same Verarbeitung abgeschlossen (Seiten-Insights-Erganzung). Demnach werden bei
der Nutzung der Facebookseite ,Lotto Baden-Wuirttemberg® und des Instagram-Ac-
counts ,lottobw“ personenbezogene Daten sowohl durch Facebook als auch durch
Lotto Baden-Warttemberg als Verantwortliche nach MalRgabe der nachfolgenden Er-
lauterungen verarbeitet. Facebook ist ein gemeinsam Verantwortlicher der gemeinsa-
men Verarbeitung. Die gemal Artikel 13 Abs. 1 lit. A) und b) DSGVO erforderlichen
Informationen in der Datenrichtlinie von Facebook sind unter https://www.face-
book.com/about/privacy zu finden. Die gemeinsame Vereinbarung dient der Festle-
gung der jeweiligen Verantwortlichkeiten fur die Erfullung der Verpflichtungen gemaf
DSGVO. Lotto Baden-Wurttemberg stellt dabei alle Informationen zur gemeinsamen
Datenverarbeitung bereit, wahrend Facebook dafur verantwortlich ist, die Rechte be-
troffener Personen gemaf Artikel 15-20 DSGVO hinsichtlich der von Facebook nach
der gemeinsamen Verarbeitung gespeicherten personenbezogenen Daten zu ermdgli-
chen.

Die Daten werden von uns, von lhnen oder von Facebook bzw. Instagram zur Verfu-
gung gestellt.
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2. Datenschutzbeauftragter

Zu allen mit der Verarbeitung Ihrer personenbezogenen Daten und mit der Wahrneh-
mung lhrer Rechte gemafl der DSGVO im Zusammenhang stehenden Fragen kénnen
Sie neben Facebook auch unseren Datenschutzbeauftragten zu Rate ziehen. Sie er-
reichen ihn unter:

Staatliche Toto-Lotto GmbH Baden-Wirttemberg
Datenschutzbeauftragter

Nordbahnhofstral3e 201

70191 Stuttgart

E-Mail-Adresse: datenschutz@lotto-bw.de

3. Gemeinsame Datenverarbeitung

3.1 Datenverarbeitung durch Facebook

Beim Besuch unserer Facebookseite erfasst Facebook lhre IP-Adresse. Diese wird
nach Auskunft von Facebook anonymisiert gespeichert und nach 90 Tagen wieder ge-
I6scht. Zudem erhebt Facebook durch den Einsatz von Cookies weitere Informationen,
die moglicherweise eine Zuordnung von IP-Adressen zu einzelnen Facebook-Nutzern
ermoglichen.

Sollten Sie bei Facebook angemeldet sein, befindet sich auf Inrem Endgerat ein Cookie
mit Ihrer Facebook-Kennung. Durch dieses Cookie kann Facebook den Besuch unse-
rer Facebookseite lhrem Nutzerprofil unmittelbar zuordnen und diese Informationen
nutzen, um lhnen auf Sie zugeschnittene Inhalte oder Werbung anzubieten. Wenn Sie
mit Inhalten auf unserer Facebookseite interagieren, wird die entsprechende Informa-
tion direkt an einen Server von Facebook Ubermittelt und dort gespeichert. Die Infor-
mationen werden ggf. in lnrem Nutzer-Account bei Facebook veroffentlicht und dort in
Ihren Kontakten angezeigt. Wenn Sie nicht mochten, dass Facebook die Uber unsere
Facebookseite gesammelten Daten unmittelbar lhrem Profil zuordnet, mussen Sie sich
vor der Nutzung unserer Facebookseite bei Facebook abmelden bzw. die Funktion
.=angemeldet bleiben“ deaktivieren, die auf Ihrem Endgerat vorhandenen Cookies 106-
schen und lhren Browser beenden und neu starten. Auf diese Weise kdnnen Sie nicht
von Facebook unmittelbar identifiziert werden und Sie kdnnen dann unsere Facebook-
Seite nutzen, ohne dass lhre Facebook-Kennung offenbart wird.

Die vorgenannten Daten werden von Facebook unter anderem dazu verarbeitet, um
Lotto Baden-Wurttemberg statistische Informationen Uber die Nutzung der Facebook-
seite zur Verfugung zu stellen. Zu welchen Zwecken und in welchem Umfang
Facebook die bei der Inanspruchnahme der Facebookseite erhobenen personenbezo-
genen Daten der Nutzer zu eigenen Zwecken verarbeitet, insbesondere den Besuch
unserer Facebookseite einzelnen Nutzern zuordnet, wie lange Facebook diese Daten
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speichert und ob diese Daten von Facebook an Dritte weitergegeben werden, ist uns
— mangels Information durch Facebook — nicht bekannt.

Nahere Informationen zur Verarbeitung von personenbezogenen Daten, einschliellich
der Rechtsgrundlage, auf die Facebook sich stutzt, und der Mdglichkeiten zur Wahr-
nehmung der Rechte betroffener Personen gegenuber Facebook, erhalten Sie unter
folgenden Links:

e Datenschutzinformationen:
https://www.facebook.com/about/privacy

e Nutzungsbedingungen:
https://www.facebook.com/legal/terms

¢ Seiten-Insights-Erganzung:
https://www.facebook.com/legal/terms/page controller addendum

3.2 Datenverarbeitung durch Instagram

Beim Besuch unserer Instagram-Seite erhebt Instagram personliche Daten z.B. Uber
Cookies. Eine solche Erhebung von Benutzerdaten durch Instagram kann auch erfol-
gen, wenn Sie nicht bei Instagram angemeldet oder registriert sind. Informationen zur
Datenerhebung und zur weiteren Verwendung durch Instagram finden Sie in der Da-
tenschutzerklarung von Instagram.

Welche Nutzerdaten Instagram genau erhebt, ist Lotto Baden-Wurttemberg nicht be-
kannt. Auf gesammelte Benutzerdaten oder Benutzerprofile erhalt Lotto Baden-Wart-
temberg keinen vollstandigen Zugriff. Lotto Baden-Wurttemberg kann nur auf 6ffentli-
che Profilinformationen zugreifen. Welche Informationen Sie als 6ffentlich teilen, kon-
nen Sie Uber lhre Instagram-Einstellungen anpassen.

Nahere Informationen zur Datenverarbeitung durch Instagram erhalten Sie unter fol-
genden Links:

e Datenschutzinformationen
https://www.facebook.com/help/instagram/155833707900388/

e Nutzungsbedingungen
https://www.facebook.com/help/instagram/478745558852511
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3.3 Datenverarbeitung durch Lotto Baden-Wiirttemberg

Im Rahmen des Betriebs unserer Facebookseite verarbeiten wir mit Facebook-Busi-
ness und zugehorigen Produkten personenbezogene Daten zu folgenden Zwecken:

e Austausch und Kommunikation, insbesondere wenn Sie uns Nachrichten auf Face-
book oder Instagram schicken oder auf Beitrage im Rahmen von Nutzerkommenta-
ren antworten, die auf unserer Facebookseite veroffentlicht wurden, Antworten auf
personliche Nachrichten, die Uber unsere Facebookseite an uns gerichtet wurden
sowie die Interaktion mit Dritten (Teilen von Inhalten von Seiten Dritter auf unserer
Facebookseite, das Liken und Markieren dieser Seiten);

e Nutzeranalyse: Wir nutzen den Dienst ,Insights® von Facebook, um anonymisierte
statistische Daten zu den Besuchern unserer Facebookseite zu erhalten. Hierzu
speichert Facebook bei Ihrem Besuch unserer Facebookseite einen Cookie auf |h-
rem Endgerat. Sofern Sie als Facebook-Nutzer angemeldet sind, kann dieser Coo-
kie mit Ihnrem Nutzer-Account verknlUpft werden. Sofern Sie Facebook auf mehreren
Endgeraten als Nutzer verwenden, kann die Erfassung und Auswertung auch Ge-
rate Ubergreifend erfolgen. Facebook stellt uns die so von Facebook erhobenen In-
formationen in Form von zusammengefassten, anonymisierten Daten zur Verfi-
gung, anhand derer wir auswerten kdnnen, wie Nutzer mit unserer Facebookseite
interagieren; wir haben keinen Zugang zu den Auswertungen zugrunde liegenden
Daten. Die von Facebook so an uns Ubermittelten Informationen verwenden wir, um
Inhalte und Funktionen unserer Facebookseite zu optimieren und Ihnen fir Sie rele-
vante Inhalte und interessensbasierte Werbeanzeigen bereitstellen zu kdnnen, ohne
unmittelbar Kenntnis von |hrer Identitat als Besucher zu erhalten.

Die Verarbeitung von personenbezogenen Daten Uber unsere Facebookseite durch
uns erfolgt auf Grundlage unserer berechtigten Interessen an einem effektiven Aus-
tausch mit den Nutzern unserer Facebookseite, zur Unternehmensprasentation und
-kommunikation sowie zu Marketingzwecken gemal} Art. 6 Abs.1 Satz 1 lit. f) DSGVO.
Personenbezogene Daten werden von uns geldscht oder in ihrer Verarbeitung einge-
schrankt, sobald der Zweck der Verarbeitung erfullt ist bzw. entfallt, soweit nicht ge-
setzliche, vertragliche oder satzungsmallige Vorgaben die Aufbewahrung der Daten
erfordern.

Wir erhalten von Facebook ferner anonyme Statistiken zur Verwendung und Nutzung
der Pages. Dazu gehoren beispielsweise:

Follower: Anzahl der Personen, die Lotto Baden-Wurttemberg folgen — inklusive Zu-
wachse und Entwicklung Uber einen definierten Zeitraum.

Reichweite: Anzahl der Personen, die einen bestimmtem Beitrag sehen. Anzahl der
Interaktionen auf einen Beitrag.
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¢ Anzeigenleistung: Was kostet Lotto Baden-Wirttemberg ein Klick? Wie viele Personen
haben eine Anzeige gesehen?

e Demographie: Durchschnittliches Alter der Besucher, Geschlecht, Wohnort, Sprache.

Diese Statistiken, aus denen wir keinen Ruckschluss auf individuelle Nutzer ziehen
konnen, nutzen wir dazu, um unser Online-Angebot auf Facebook und Instagram stan-
dig zu verbessern und auf die Interessen unserer Nutzer besser einzugehen. Wir kon-
nen die statistischen Daten nicht mit den Profildaten unserer Fans oder einzelner Be-
nutzer verknupfen. Sie kdnnen Uber Ihre Facebook- und Instagram-Einstellungen dar-
uber entscheiden, in welcher Form lhnen zielgerichtete Werbung angezeigt werden
soll.

4. Weitergabe lhrer Daten

Wir Ubermitteln die personenbezogenen Daten grundsatzlich nicht an Dritte, es sei
denn, wir sind hierzu gesetzlich verpflichtet (bspw. bei Aufforderung durch Strafverfol-
gungsbehorden) oder wir bendtigen diese zur Durchfihrung von Geschaftsprozessen
oder bedienen uns dieser im Rahmen einer Auftragsverarbeitungsvereinbarung. Dies
betrifft beispielsweise Versanddienstleister, Zahlungsdienstleister, Warenwirtschafts-
dienstleister, Dienstanbieter flr die Bestellabwicklung, Webhoster, Kommunikations-
agenturen oder auch IT-Dienstleister. In allen Fallen beachten wir strikt die gesetzli-
chen Vorgaben. Hierbei kdnnen auch Daten an andere Staaten Ubermittelt werden, in
denen die vorgenannten Vertragspartner ggf. sitzen bzw. die Daten verarbeiten. Dies
sind in erster Linie Staaten des EWR sowie vereinzelt Staaten aul3erhalb des EWR,
wenn ein angemessenes Datenschutzniveau sichergestellt ist.

Ob die bei der Inanspruchnahme der Facebookseite erhobenen personenbezogenen
Daten der Nutzer von Facebook an Dritte, u.a. die Facebook Inc. mit Sitz in den USA
Ubermittelt werden, ist uns — mangels weitergehender Auskunfte von Facebook — nicht
bekannt. Die Facebook Inc. ist allerdings unter dem US-EU-Datenschutzabkommen
,Privacy Shield” zertifiziert und verpflichtet sich damit, die europaischen Datenschutz-
vorgaben einzuhalten:

https://www.facebook.com/about/privacyshield.

Die Profile in den Netzwerken Facebook und Instagram bearbeitet und moderiert Lotto
Baden-Wurttemberg mithilfe von Auftragsverarbeitern.

5. Gewinnspiele

Von Zeit zu Zeit bieten wir Uber unsere Facebook-Seite Gewinnspiele an. Die Gewinne
werden grundsatzlich direkt von uns an Sie versandt. Sofern dies im Einzelfall aufgrund
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der Beschaffenheit eines Gewinns nicht maoglich ist, bspw. weil eine direkte Kontakt-
aufnahme mit unserem Gewinnspielpartner erfolgen muss oder das Paket nicht durch
zusatzliche Transportwege gefahrdet werden soll, geben wir in Ausnahmefallen lhre
Daten an unseren jeweiligen Kooperationspartner weiter. Dieser ist bei dem jeweiligen
Gewinnspiel angegeben.

Wir nutzen im Rahmen der Teilnahme des Gewinnspiels angegebene Daten aus-
schlieBlich zur Abwicklung des Gewinnspiels. Rechtsgrundlage fur die Verarbeitung
der Daten im Rahmen des Gewinnspieles ist Art. 6 Abs.1 Satz 1 lit. b) DSGVO. Ggf.
erhobene Adressdaten flr den Versand des Gewinnspiels werden nach Ablauf der ge-
setzlichen Aufbewahrungsfrist geldscht, Art. 6 Abs. 1 Satz 1 lit. ¢) DSGVO.

6. Welche Datenschutzrechte haben Sie? Ausiibung lhrer Betroffenenrechte ge-
genuber uns und Facebook

6.1 Sie haben folgende Rechte:

e das Auskunftsrecht, d. h. Sie haben das Recht, Auskunft Uber die von uns zu lhrer
Person gespeicherten Daten zu erhalten, Art. 15 DSGVO.

e das Berichtigungs- und Loschungsrecht, d.h. Sie kdnnen jederzeit die Berichtigung
falscher Daten und — soweit die gesetzlichen Voraussetzungen erfullt sind — die Ver-
vollstandigung oder Léschung Ihrer Daten verlangen. Soweit gesetzliche Aufbewah-
rungspflichten einer Loschung von Daten entgegenstehen, wird deren Verarbeitung
eingeschrankt, Art. 16 und 17 DSGVO.

e das Recht auf Einschrankung der Verarbeitung, d.h. Sie kbnnen von uns — soweit
die gesetzlichen Voraussetzungen erflllt sind — verlangen, dass wir die Verarbeitung
Ihrer Daten einschranken, Art. 18 DSGVO.

e das Recht auf Widerspruch gegen die Datenverarbeitung bei Rechtsgrundlage ,be-
rechtigtes Interesse®, d.h. Sie haben das Recht, jederzeit der Datenverarbeitung
durch uns sowie durch Facebook zu widersprechen (Art. 21 DSGVO), soweit diese
auf der Rechtsgrundlage ,berechtigtes Interesse® beruht. Wir werden dann die Ver-
arbeitung der Daten einstellen, es sei denn, wir kbnnen — gemal den gesetzlichen
Vorgaben — zwingende schutzwirdige Grinde fur die Weiterverarbeitung nachwei-
sen, welche lhre Rechte Uberwiegen.

e das Beschwerderecht bei der Aufsichtsbehorde, d.h. Sie kdnnen eine Beschwerde
bei der zustandigen Aufsichtsbehdrde einreichen, wenn Sie der Meinung sind, dass
die Verarbeitung Ihrer Daten gegen geltendes Recht verstofit (Art. 77 DSGVO i.V.m.
§ 19 BDSG). Sie kdnnen sich hierzu an die Datenschutzbehdrde wenden, die fur
Ihren Wohnort bzw. lhr Land zustandig ist oder an die fur Lotto Baden-Warttemberg
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zustandige Datenschutzbehorde. Dies ist der Landesbeauftragte fur den Daten-
schutz und die Informationsfreiheit Baden-Wurttemberg, Konigstr. 10a, 70173 Stutt-
gart, Tel.: 0711 615541-0, E-Mail-Adresse: poststelle@lfdi.bwl.de.

o das Recht auf Datenubertragung, d.h. das Recht, die zur Verfigung gestellten Daten
in einem strukturierten, gangigen und maschinenlesbaren Format zu erhalten und
sie durch uns an einen anderen Verantwortlichen zu Gbermitteln.

o das Recht auf Erhalt einer Kopie der gespeicherten und personenbezogenen Daten.

e das Recht auf Sicherheit personenbezogener Daten gemaf Art. 32 DSGVO, d.h.
das Recht darauf, dass geeignete technische und organisatorische MalRnahmen er-
griffen werden, um ein dem Risiko angemessenes Schutzniveau ihrer personenbe-
zogenen Daten sicherzustellen. Dies geschieht unter Berucksichtigung des Stands
der Technik, der Implementierungskosten und der Art, des Umfangs, der Umstande
und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fur die Rechte und Freiheiten. Fur Facebook gilt
dies hinsichtlich der Sicherheit der umfassten Produkte und fur Lotto Baden-Wurt-
temberg hinsichtlich der korrekten technischen Implementierung und Konfiguration
der umfassten Produkte

¢ das Recht auf Widerruf der datenschutzrechtlichen Einwilligungserklarung, d.h. so-
fern Sie eine Einwilligung in die Verarbeitung lhrer Daten erteilt haben, kdnnen Sie
diese jederzeit mit Wirkung fur die Zukunft widerrufen (Art. 7 Abs. 3 DSGVO). Die
RechtmaRigkeit der Verarbeitung |hrer Daten bis zum Widerruf bleibt hiervon unbe-
ruhrt.

Sofern Sie selbst Facebook nutzen, kdnnen Sie unter ,Deine Werbepraferenzen® fest-
legen, inwiefern Facebook Ihre Daten zu Werbezwecken verarbeiten darf. Zudem kon-
nen Sie das von Facebook bereitgestellte Widerspruchsformular verwenden.

6.2 Ansprechpartner fiur die Ausiibung lhrer Betroffenenrechte

Auf der Grundlage der bestehenden Vereinbarungen mit Facebook und Instagram,
auch zur gemeinsamen Verantwortung der Datenverarbeitung, ist es zweckmalig,
Auskunftsanfragen sowie die Geltendmachung von Betroffenenrechten unmittelbar ge-
genuber Facebook geltend zu machen. Als Betreiber der sozialen Netzwerke verfugt
allein Facebook Uber die Zugriffsmoglichkeiten auf die erforderlichen Informationen
und ist in der Lage, die entsprechenden MalRnahmen zur Umsetzung lhrer Betroffe-
nenrechte zu treffen sowie Auskunfte zu erteilen. Sofern erforderlich werden wir Sie
hierbei selbstverstandlich unterstitzen.

Insbesondere trifft Facebook gemal} den vertraglichen Absprachen die Verantwortung
fur die Verarbeitung personenbezogener Daten fur den Dienst ,Insights®. Facebook hat
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sich in diesem Zusammenhang verpflichtet, samtliche Pflichten nach der DSGVO, ins-
besondere im Zusammenhang mit der Information der Betroffenen und der Umsetzung
der Betroffenenrechte, zu iUbernehmen.

lhre Rechte konnen Sie in den Facebook-Einstellungen und den Instagram-Einstellun-
gen ausuben.

7. Wie lange speichern wir lhre Daten? (Art. 17 DSGVO)

Die Léschung der gespeicherten personenbezogenen Daten erfolgt, wenn Sie der Ver-
arbeitung Ihrer Daten widersprochen haben, wenn die Kenntnis zur Erflllung des mit
der Speicherung verfolgten Zwecks nicht mehr erforderlich ist oder wenn die Speiche-
rung aus sonstigen gesetzlichen Grinden unzulassig ist. Eine Loschung erfolgt so-
lange nicht, wie es eine gesetzliche Pflicht zur Speicherung gibt, z.B. aus dem Steuer-
recht.

Facebook erfasst und speichert ggf. ebenfalls bei dem Besuch unserer Facebook-Seite
Ihre Daten. Dies betrifft auch Cookies, die Facebook zur Bereitstellung der Funktiona-
litdten einsetzt. Hierauf haben wir keinen Einfluss. Insofern sind diesbezuglich die Hin-
weise von Facebook zu beachten.

Im Falle von Gewinnspielen erfolgt die Loschung der Daten der Gewinner erst nach
dem Ablauf der gesetzlichen Speicherpflicht. Alle personenbezogenen Daten der ubri-
gen Teilnehmer werden drei Monate nach Ablauf eines jeden Jahres geldscht, wenn
die Bekanntgabe der Gewinner vor dem 1. Oktober erfolgt, ansonsten bis spatestens
30. Marz des ubernachsten Jahres.
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